LV 2: Osnovna analiza mreznog prometa
Sileti¢_Skrabec 3.C

PRIPREMA ZA VJEZBU
U pisanoj formi odgovori na slijedeca pitanja:
1. Sto je i €éemu sluZi protokol ARP?

ARP (eng. Address Resolution Protocol) — komunikacijski protokol kojim se dobiva fizicka adresa na
lokalnoj mrezi iz poznate mrezne adrese. Najrasirenija njegova primjena danas je na Ethernetu gdje se IP
adrese povezuju s MAC adresama.

2. Sto je i éemu sluZi protokol ICMP?

ICMP (eng. Internet Control Message Protocol) — komunikacijski protokol koji je ugraden u svaki IP
modul da bi omoguéio mreznim prolazima (usmjerivac¢ima) ili racunalima slanje kontrolnih poruka o
greSkama. Zaduzen je samo za prijavljivanje greSaka, ali ne i za njihovo ispravljanje.

3. Sto znas o naredbi ping?

Naredba ping omogucava ispitivanje povezanosti izmedu racunala na kojem se naredba koristi i bilo
kojeg od ostalih ra¢unala i ¢vorova u mrezi. Ova naredba Salje upit prema navedenom odrediSnom
racunalu te na taj upit odredisno racunalo odgovara.

IZVODENJE VJEZBE

1. zadatak

Povezati dva susjedna racunala odgovarajuc¢im kabelom te uspostaviti P2P spoj.
Povezali smo racunala.

2. zadatak

Konfigurirati ra€unala za rad u mrezi, pri cemu koristiti adresnu shemu prema tablici:

Oznaka na shemi PC1 PC2

Maziv radne stanice WSx WSy

IP adresa 192.168.10.2 192.168.10.3
Subnet maska 255.255.255.0 255.255.255.0
Default Gateway 152.168.10.1 152.168.10.1




Internet Protocol Version 4 (TCP/IPv4) Properties e
General

You can get IP settings assigned automatically if your network supports
this capability. Otherwise, you need to ask your network administrator
for the appropriate IF settings.

() Obtain an IP address automatically
(@) Use the following IP address:

IP address: |192.168. 10 . 3 |
subnet mask: | 255.255.255. 0 |
Default gateway: [192.168. 10 . 1 |

Obtain DNS server address automatically

(®) Use the following DNS server addresses:

Preferred DMS server: | . . . |

Alternate DMS server: | . . . |

[ validate settings upon exit Advanced...

Cancel

3. zadatak
Pokrenuti program Wireshark.

Pricekati da se prikaZe prvih dvadesetak redaka, a onda zaustaviti hvatanje (Capture — Stop).

MNo. Time Source Destination Protocol Lengtl Info

1 @.000000 MicroStarINT_c7:53:.. Broadcast ARP 42 Who has 192.168.1@.1? Tell 192.168.18.3 |
2 8.841237 MicroStarINT_c7:53:.. Broadcast ARP 42 who has 192.168.18.1? Tell 192.168.18.3

3 1.834586 MicroStarINT_c7: .. Broadcast ARP 42 who has 192.168.18.1? Tell 192.168.18.3

4 2.208866 192.168.10.3 192.168.10.2 ICHP 74 Echo (ping) request id=8x@@@1, seq=1/256, tt1=128 (reply
5 2.201381 192.168.10.2 192.168.10.3 ICHP 74 Echo (ping) reply  id=8x@@@l, seq=1/256, ttl=128 (requf
6 3.211856 192.168.10.3 192.168.18.2 ICMP 74 Echo (ping) request id=ex8@el, seq=2/512, ttl=128 (replj
7 3.212299 192.168.10.2 192.168.18.3 ICMP 74 Echo (ping) reply id=ex8eel, seq=2/512, ttl=128 (requ¢
8 4.227827 192.168.10.3 192.168.18.2 ICMP 74 Echo (ping) request id=ex8@el, seq=3/768, ttl=128 (replj
9 4.228296 192.168.10.2 192.168.10.3 ICHP 74 Echo (ping) reply  id=8x@@@1, seq=3/768, ttl=128 (requi
1@ 4.865442 MicroStarINT_c7:52:.. Broadcast ARP 6@ Who has 192.168.1@.1? Tell 192.168.1@.2

11 5.248515 192.168.10.3 192.168.18.2 ICMP 74 Echo (ping) request id=8x8@el, seq=4/1824, ttl=128 (rep]
12 5.241832 192.168.10.2 192.168.18.3 ICMP 74 Echo (ping) reply id=8x8801, seq=4/1824, ttl=128 (req|
13 5.422411 MicroStarINT_c7: . Broadcast ARP 68 Who has 192.168.10.12 Tell 192.168.10.2

14 5.435176 MicroStarINT_c7:52:.. Broadcast ARP 68 Who has 192.168.1@.17 Tell 192.168.10@.2

15 6.838655 MicroStarINT_c7: . MicroStarINT_c7:52:.. ARP 42 who has 192.168.18.27? Tell 192.168.18.3

16 6.831138 MicroStarINT_c7:52:.. MicroStarINT_c7:53:.. ARP 60 192.168.10.2 is at @4:7c:16:c7:52:c@

17 6.894614 MicroStarINT_c7: . Broadcast ARP 42 who has 192.168.18.1? Tell 192.168.18.3

18 5.922787 MicroStarINT_c7: . MicroStarINT_c7:53:.. ARP 6@ Who has 192.168.10.32 Tell 192.168.10.2

19 6.922824 MicroStarINT_c7:53:. MicroStarINT_c7:52:.. ARP 42 192.168.10.3 is at @4:7c:16:c7:53:29

28 7.837585 MicroStarINT_c7: . Broadcast ARP 42 who has 192.168.18.1? Tell 192.168.18.3

21 8.838615 MicroStarINT_c7:53:.. Broadcast ARP 42 who has 192.168.18.1? Tell 192.168.18.3

22 B.993169 MicroStarINT_c7: . Broadcast ARP 60 Who has 192.168.16.1? Tell 192.168.18.2

a) Koliko je to¢no okvira Wireshark ,,uhvatio“?

Uhvatio je 22 okvira.



b) Koje su oznake protokola na tim okvirima?

ARP, ICMP

c) Koristeéi dostupne informacije sa predavanja/Interneta opisi kratko funkcije tih protokola.

ARP - komunikacijski protokol kojim se dobiva fizicka adresa na lokalnoj mreZi iz poznate mrezne adrese.

ICMP - komunikacijski protokol koji je ugraden u svaki IP modul da bi omoguéio mreZznim prolazima
(usmjerivacima) ili racunalima slanje kontrolnih poruka o greSkama.

d) Analiziraj okvir koji u sebi nosi:
ARP paket (protokol) request te ispisi:
- polaziSnu MAC adresu
04:7¢:16:¢7:53:29

- odredisnu MAC adresu
04:7c:16:¢7:52:c0

- polaziS$nu IP adresu

192.168.10.3

- odredisnu IP adresu

192.168.10.2

ARP paket (protokol) — reply te ispisi:
- polaziSnu MAC adresu
04:7¢:16:¢7:52:c0

- odredisnu MAC adresu
04:7¢:16:¢7:53:29

- Kolika je veli¢ina svake od ovih adresa?
48 bita

- polazis$nu IP adresu

192.168.10.2

- odredisnu IP adresu

192.168.10.3

e) Kako glasi odredisna MAC adresa prvog Ethernet okvira kod ARP protokola i zasto?

Glasi ff:ff.ff:ff:ff:ff zato Sto je to broadcast MAC adresa.



4. zadatak

U istom spoju racunala pomoc¢u Wiresharka analiziraj ICMP promet koristenjem naredbe ping sa
jednog

racunala na drugo.

a) Koliko je ICMP echo i reply paketa?

4 ICMP echo i reply paketa.

b) Koji protokol pokreée naredba ping?

Pokrece protokol ICMP.

c) Sastavni dio kojeg protokola je ICMP protokol?

Sastavni je dio IP-a.

d) U koji okvir je enkapsuliran IP paket?

Izaberi jedan redak koji se odnosi na protokol ICMP, ispiSi njegov sadrzaj te odgovori na slijede¢a
pitanja:

e) Koja je polazisna IP adresa?

192.168.10.3

f) Koja je odrediSna IP adresa?

192.168.10.2

g) Koja je MAC adresa polazisnog uredaja?
04:7¢:16:¢7:53:29

h) Koja je MAC adresa odredisnog uredaja?
04:7c¢:16:¢7:52:c0

i) Koja je oznaka vrste podataka u Ethernet okviru?

i) Koja je veli¢ina IP adrese, a koja MAC adrese u okvirima/paketima?
Velicina IP adrese je 32 bita, a MAC adrese je 48 bita.

k) Koja je velic¢ina IP paketa kod ICMP protokola?

74 bajta.

1) Koja je velicina podataka u IP paketu kod ICMP protokola?
32 bajta.

m) Postavi filter da se prati samo ICMP protokol.



] |icm |ﬁ '] +
MNo. femp Source Destination Protocol Lengtl Info
icmpvB 66 192.168.10.3 192.168.10.2 ICMP 74 Echo (ping) request id=8x@@el, seq=1/256, ttl=128 (reply
5 2.291381 192.168.10.2 192.168.10.3 ICMP 74 Echo (ping) reply id=8x8@01, seq=1/256, ttl=128 (reque
6 3.211856 192.168.10.3 192.168.10.2 ICMP 74 Echo (ping) request id=8x@@@l, seq=2/512, ttl=128 (reply
7 3.212299 192.168.10.2 192.168.10.3 ICMP 74 Echo (ping) reply id=8x8@01, seq=2/512, ttl=128 (reque
8 4.227827 192.168.10.3 192.168.10.2 ICMP 74 Echo (ping) request id=8x8@@l, seq=3/768, ttl=128 (reply
9 4.228296 192.168.10.2 192.168.10.3 ICMP 74 Echo (ping) reply id=0x8@01, seq=3/768, ttl=128 (reque
— 11 5.240515 192.168.10.3 192.168.10.2 ICMP 74 Echo (ping) request id=8x8@@1, seq=4/1624, ttl=128 (repl
— 12 5.241832 192.168.10.2 192.168.10.3 ICMP 74 Echo (ping) reply id=0x8@01, seq=4/1024, ttl=128 (requ
5. Zadatak

Racunala ponovno spojiti u Skolsku mrezu i provjeriti mrezne postavke.

Ucitati tri web stranice po Zelji i pratiti promet na vezi pomocu alata Wireshark.




