Bluetooth bezicno povezivanje - Uvod i oshove
tehnologije

Dobrodosli u seminarski rad pod naslovom "Bluetooth bezi¢no povezivanje", koji je pripremio Mario Gucic, ucenik 3.c
razreda. Ovaj rad detaljno istrazuje Bluetooth tehnologiju, njezine temeljne principe, povijesni razvoj, tehnicke
specifikacije, prednosti i nedostatke, kao i Sirok spektar primjena u razlicitim sektorima. Cilj je pruziti sveobuhvatan
uvid u ovu sveprisutnu bezicnu tehnologiju koja je transformirala nacin na koji komuniciramo i povezujemo uredaje

u svakodnevnom zivotu. Kroz ovaj rad, obradit c¢emo i sigurnosne aspekte, evoluciju verzija te buduce smjerove

razvoja Bluetootha.

Mario Guci¢ 3.c
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Povijesni razvoj Bluetooth tehnologije: Od Ericssonovog
izumadodanas

Razvoj Bluetooth tehnologije zapocCeo je 1989. godine unutar Svedske telekomunikacijske tvrtke Ericsson. Cilj je bio stvoriti jeftin, bezicni
standard za povezivanje mobilnih sluSalica s mobilnim telefonima, zamjenjujuci neuredne kabele. |deja je nastala iz potrebe za
kratkodometnom komunikacijom koja bi bila pouzdana i energetski u€inkovita. Dr. Jaap Haartsen smatra se "ocem" Bluetootha zbog svog

kljuCnog doprinosa u osmisljavanju arhitekture i protokola.

Naziv "Bluetooth" potjec¢e od danskog kralja Haralda Blatanda (Bluetooth) iz 10. stoljec¢a, koji je poznat po ujedinjavanju skandinavskih
plemena. Slicno tome, Bluetooth tehnologija ima za cilj ujediniti razlicite komunikacijske protokole. Formalno je predstavljena javnosti

1998. godine osnivanjem Special Interest Group (SIG), koju su osnovali Ericsson, IBM, Intel, Nokia i Toshiba. Ova je grupa bila zaduZena za

standardizaciju i daljnji razvoj tehnologije.

Od svog pocetka, Bluetooth je dozivio znacajan napredak. Prva komercijalna verzija, Bluetooth 1.0, objavljena je 1999. godine, no imala je
odredenih problema s kompatibilnoScu. Naredne verzije, poput Bluetooth 1.1i 1.2, donijele su poboljSanja u brzini i stabilnosti.
Revolucionarni korak bio je uvodenje Bluetooth 2.0 s Enhanced Data Rate (EDR) 2004. godine, $to je omogucilo brzi prijenos podataka.
Slijedile su verzije 3.0 (HS - High Speed) s podrskom za Wi-Fi prijenos, a potom 4.0 (LE - Low Energy) koja je drasti¢no smanjila potrosnju

energije, otvarajuci vrata za Sirok spektar primjena u Internetu stvari(loT) i nosivim uredajima. Najnovije verzije, poput Bluetootha 5.0 i

novijih, dodatno su prosirile domet, brzinu i moguc¢nosti. Danas je Bluetooth neizostavan dio modernog zivota, povezujuci milijarde

uredaja diljem svijeta.
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Tehnicke specifikacije i standardi Bluetooth protokola

Bluetooth je beZi¢na tehnologija kratkog dometa koja radi na frekvencijskom pojasu od 2.4 GHz (ISM - Industrial, Scientific, and Medical).
Ovaj pojas je slobodan za koristenje diljem svijeta, Sto Bluetoothu omogucuje globalnu primjenu bez potrebe za licenciranjem. Koristenje
tehnike skakanja po frekvencijama (frequency hopping spread spectrum - FHSS) klju¢no je za smanjenje smetnji od drugih uredaja koji

rade na istom frekvencijskom pojasu. Bluetooth uredaji prebacuju frekvencije 1600 puta u sekundi, Sto osigurava robustnost i sigurnost

komunikacije.

Osnovna Bluetooth veza uspostavlja se izmedu dva uredaja u "piconetu”, gdje jedan uredaj djeluje kao glavni(master), a drugi kao
podredeni(slave). Master uredaj moze komunicirati s do sedam slave uredaja. Vise piconeta moze formirati "scatternet” omogucavajuci
slozenije mreze i proSirene mogucnosti. Protokol se sastoji od nekoliko slojeva, ukljuéujuci fizi¢ki sloj(radio), osnovni sloj(baseband), te
razlicite protokole vise razine kao $to su L2CAP (Logical Link Control and Adaptation Protocol), SDP (Service Discovery Protocol) i

RFCOMM (Radio Frequency Communication), koji omoguéavaju emulaciju serijskog porta.

Standardi su definirani od strane Bluetooth SIG-a, a kljucne specifikacije ukljucuju definiranje klasa snage i dometa. Klasa 1 nudi domet
do 100 metara (s izlaznom snagom od 100 mW), Klasa 2 domet do 10 metara (2,5 mW), dok je Klasa 3 namijenjena za vrlo kratke domete do
1 metar (1 mW). Brzine prijenosa podataka variraju ovisno o verziji, od osnovne brzine od 1 Mbps u ranim verzijama, do 2 Mbps s EDR-om,
te znatno vise u novijim verzijama s Bluetooth Low Energy (LE)i drugim poboljsanjima. Tehnologija je dizajnirana za nisku potro$nju
energije, sto je Cini idealnom za baterijski pogonjene uredaje i loT primjene, a istovremeno pruza dovoljno propusnosti za audio

streaming i prijenos manjih datoteka.
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Prednostii nedostaci Bluetooth tehnologije u odnosu na druge
bezic¢ne tehnologije (Wi-Fi, NFC)

Bluetooth tehnologija, iako Siroko rasprostranjena, posjeduje specificne prednosti i nedostatke u usporedbi s drugim popularnim bezicnim tehnologijama
poput Wi-Fi-ja i NFC-a. Njezina glavna prednost lezi u jednostavnosti povezivanjai niskoj potrosnji energije, posebno kod Bluetooth Low Energy (LE)

standarda. To je Cini idealnom za uredaje koji se napajaju na baterije, kao Sto su bezicne slusalice, pametni satovi i senzori. Postupak uparivanja je relativho
intuitivan, ajednom upareni uredaji se automatski povezuju kada su u dometu. Takoder, Bluetooth ne zahtijeva internetsku vezu za rad, Sto je velika prednost

u situacijama bez mrezne infrastrukture.

Prednosti Bluetootha NedostaciBluetootha

« Niska potrosnjaenergije (posebno LE) « Ograni¢enidomet (tipi¢no do 10-100 metara)

« Jednostavno uparivanje i automatsko povezivanje « Nizabrzina prijenosa podataka u usporedbi s Wi-Fi-jem

« Ne zahtijevainternetsku vezu « Potencijalne sigurnosne ranjivosti ako se ne koristi pazljivo

+ Relativno niska cijena implementacije « Osjetljivost nasmetnje u frekvencijskom pojasu od 2.4 GHz

«  Standardizirani protokol s globalnom primjenom « Nije pogodan za prijenos velikih datoteka ili streaming visoke rezolucije

U usporedbi s Wi-Fi-jem, Bluetooth ima znatno manji domet i nizu propusnost, Sto ga Cini neprikladnim za ku¢ne mreze ili prijenos velikih datoteka. Wi-Fi
nudi vece brzine i Siri domet, ali trosi visSe energije i zahtijeva slozeniju konfiguraciju. S druge strane, NFC je tehnologijaiznimno kratkog dometa (nekoliko
centimetara)s vrlo niskom potroSnjom energije, prvenstveno namijenjena za beskontaktna pla¢anjai brzo uparivanje uredaja dodirom. Bluetooth je
univerzalniji jer omogucuje komunikaciju na vec¢oj udaljenosti od NFC-a, ali manja od Wi-Fi-ja, sluzeci specifi¢noj niSi za osobne mreze uredaja(PAN -

Personal Area Network).
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Primjena Bluetootha u razli¢itim uredajima i industrijama (pametni telefoni, slusalice,
automobili, medicina)

Bluetooth tehnologija postala je neizostavan dio modernog zivota, prozimajuci Sirok spektar uredaja i industrija zahvaljujuci svojoj svestranosti i jednostavnosti koristenja. Njezina primarna primjena je u pametnim telefonima, gdje

omogucuje povezivanje s bezicnim slusalicama za audio streaming i hands-free pozive, povezivanje s pametnim satovima za obavijesti i pracenje aktivnosti, te prijenos datoteka izmedu telefona i drugih uredaja. Bezicne slusalice, od

in-ear modela do on-ear i over-ear dizajna, predstavljaju jednu od najcescih primjena Bluetootha, pruzajuci slobodu kretanja bez zapetljanih kabela.

Bezi¢neslusalice

Omogucuju slobodu kretanja i visokokvalitetan audio prijenos.

Automobilska industrija

Hands-free pozivi, streaming glazbe, navigacija i sustavi za zabavu.

Medicinska industrija

Pracenje vitalnih znakova, bezi¢ni senzori i medicinski uredaji.
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Sigurnosni aspekti Bluetooth bezichog povezivanja: Rizici i mjere zastite

lako Bluetooth nudi prakticnost i svestranost, kao i svaka bezicna tehnologija, podlozan je odredenim sigurnosnim rizicima. Razumijevanje tih rizika i primjena odgovarajucih
mjera zastite kljucni su za sigurnu upotrebu. Jedan od osnovnih sigurnosnih problema je mogucnost presretanja podataka, osobito ako veza nije Sifrirana. U ranijim verzijama

Bluetootha, sigurnosni protokoli su bili slabiji, Sto je omogucavalo napadacima da prisluskuju komunikaciju ili ubacuju zlonamjerne podatke.
Neke od uobicajenih prijetnji ukljucuju:

. Bluesnarfing: Neovlasteni pristup informacijama na Bluetooth-omoguc¢enim uredajima, kao $to su kalendari, kontakti i poruke, bez znanja korisnika.

Bluejacking: Slanje neZeljenih poruka (vizitkarti ili tekstualnih) drugim Bluetooth uredajima u dometu. lako obi¢no bezopasan, moze biti iritantan.

Bluebugging: Omogucava napadacu da preuzme kontrolu nad telefonom, uklju€ujuci pozivanje, slanje poruka i sluSanje razgovora.

. Man-in-the-Middle (MitM) napadi: Napadac se postavlja izmedu dva uredaja koja komuniciraju, presrec¢e i potencijalno mijenja podatke.
Mjere zastite ukljucuju:

. Uvijek uparujte uredaje u sigurnom okruzenju: Izbjegavajte uparivanje najavnim mjestima ako je moguce.

. Koristite slozene PIN kodove: Ako uredaj zahtijeva PIN, izbjegavajte jednostavne kodove poput "0000" ili "1234".

. Iskljucite Bluetooth kada se ne koristi: Smanjuje rizik od neovlastenog pristupa.

. Redovito azurirajte softver uredaja: Proizvodaci ¢esto izdaju sigurnosne zakrpe za poznate ranjivosti.

. Postavite uredaj na "nevidljiv" nacin rada: Time se sprjeCava da vas uredaj bude otkriven od strane nepoznatih uredaja.

. Budite oprezni s nepoznatim zahtjevima za uparivanje: Nikada ne prihvacajte zahtjeve od uredaja koje ne prepoznajete.

Moderne verzije Bluetootha, posebno one s Bluetooth LE, uklju€uju naprednije sigurnosne znacajke poput jaCe enkripcije i sigurnijih mehanizama uparivanja. Medutim,

korisnicka svijest i pridrzavanje najboljih praksi i dalje su klju¢ni za minimaliziranje rizika.
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Bluetooth verzije i njihove karakteristike: Bluetooth 4.0, 5.0, 5.2

Tijekom svog postojanja, Bluetooth tehnologija je doZivjela kontinuirani razvoj i poboljSanja kroz razliCite verzije, od kojih svaka donosi nove moguc¢nosti i optimizacije. Razumijevanje klju¢nih verzija

poput 4.0,5.015.2 pruza uvid u evoluciju ove bezi¢ne tehnologije.

Bluetooth 4.0 (Bluetooth Smart/LE) —@

Objavljen 2010. godine, Bluetooth 4.0 donio je revolucionarnu promjenu u obliku
Bluetooth Low Energy (LE). Ova verzija je dizajnirana za iznimno nisku potros$nju
energije, omogucavajuci uredajima da rade godinama na jednoj bateriji, $to je bilo <:>
kljuéno za uspon Interneta stvari(loT), nosivih uredaja i medicinske opreme. lako nudi
manju brzinu prijenosa podataka (oko 1 Mbps)u odnosu na klasi¢ni Bluetooth (BR/EDR),
njegov je fokus na energetskoj ucinkovitosti, Sto ga Cini idealnim za senzore i male

periferije. Standard 4.0 je takoder bio unatrag kompatibilan s ranijim BR/EDR verzijama.

Bluetooth 5.2 —@

Objavljen po¢etkom 2020. godine, Bluetooth 5.2 fokusira se na daljnje optimizacije i
donosi tri klju€ne znacajke:

. LE Audio: Znacajno poboljSava audio iskustvo preko Bluetooth LE,
omogucavajuci nizu potrosnju energije za slusalice i podrsku za visekanalni audio

te mogucnost emitiranja zvuka na viSe uredaja istovremeno (Auracast).

. Enhanced Attribute Protocol (EATT): PoboljSava u¢inkovitost i performanse

prijenosa podataka, posebno za slozene aplikacije.

. LE Power Control: Omogucava dinami¢ku kontrolu snage odasiljaca, Sto dodatno

smanjuje potroSnju energije i poboljSava stabilnost veze.

Bluetooth 5.0

Predstavljen 2016. godine, Bluetooth 5.0 je znacajno poboljsao klju¢ne aspekte

Bluetooth LE tehnologije. Glavna poboljsanja uklju€uju:

Dvostruku brzinu prijenosa: Omoguc¢ava do 2 Mbps u LE modu, $to je korisno za

brzi prijenos podataka i bogatije korisni¢ko iskustvo.
Cetverostruki domet: Povecéanje dometa do 400 metara (u idealnim uvjetima) za
LE, Sto je omogucilo primjene u cijelim zgradama i pametnim gradovima.

Osmerostruki kapacitet emitiranja (broadcasting): Povecan kapacitet za
prijenos podataka bez uspostavljanja direktne veze, idealno za beacon tehnologije

i lokacijske usluge.

Bluetooth 5.0 takoder donosi pobolj$anja u pouzdanosti i smanjenju smetnji, Cineci ga

robusnijim za loT rjeSenja.

Svaka nova verzija Bluetootha nastavlja graditi na temeljima prethodnih, donoseci poboljSanja koja omogucuju Siru primjenu i bolje performanse u sve povezanijem svijetu.

Made with GAMMA
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Buducnost Bluetooth tehnologije: Nove inovacije i perspektive
razvoja

Buducnost Bluetooth tehnologije izgleda svijetlo, s kontinuiranim inovacijama koje obec¢avaju jos Siru primjenu i poboljSane performanse. Jedan od

najvaznijih smjerova razvoja je daljnje unapredenje Bluetooth LE Audio standarda, koji Ce redefinirati bezicni audio. LE Audio donosi znaCajno bolju kvalitetu

zvuka uz manju potrosnju energije, podrsku za viSekanalni audio (npr. stereo slusalice), te moguénost emitiranja zvuka na neogranic¢en broj prijemnika
istovremeno (Auracast). Ovo otvara vrata za nove primjene u javnim prostorima, poput muzeja, kazali$ta, konferencijskih dvorana, gdje se zvuk moze

prenositi direktno na slusalice korisnika, ili u domovima za dijeljenje glazbe s viSe osoba.

Drugi klju¢ni trend je preciznije lociranje uredaja(Direction Finding) pomoc¢u Angle of Arrival (AoA)i Angle of Departure (AoD)tehnologija. Ove tehnologije

omogucuju Bluetooth uredajima da precizno odrede smjer i udaljenost drugih uredaja, sto je klju¢no za aplikacije unutrasnjeg pozicioniranja, pracenje

imovine u skladistima, te napredne sustave za otkljuCavanje automobilaili ulazak u prostorije bez kljuca.

Bluetooth Mesh tehnologija, ve¢ prisutna u nekim verzijama, nastavit ¢e se razvijati, omogucujuci stvaranje velikih, pouzdanih mreza uredaja, idealnih za
pametne domove, pametne zgrade i industrijske loT aplikacije. Mesh mreze omogucuju da svaki uredaj u mrezi prosljeduje poruke, proSiruju¢i domet i

pouzdanost komunikacije.

S obzirom na sve vecu potrebu za povezivanjem milijardi uredaja u Internetu stvari(loT), Bluetooth ¢e nastaviti biti klju¢an protokol zbog svoje niske
potrosnje energije i trosSkova. OCekuje se daljnja integracija s drugim bezicnim tehnologijama kako bi se stvorili hibridni sustavi koji kombiniraju najbolje
znacCajke svakog standarda. Inovacije ce se fokusirati na joS vecu sigurnost, bolju otpornost na smetnje i sposobnost prilagodavanja sve slozenijim

okruzenjima, osiguravajuci da Bluetooth ostane relevantnai vitalna tehnologija u digitalnoj buducnosti.
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Prakti¢ni primjeri koristenja Bluetooth tehnologije u svakodnevhom
Zivotu

Bluetooth tehnologija je toliko integrirana u nas svakodnevni zivot da Cesto i ne razmisljamo o njoj, a opet je kljucna za mnoge aktivnosti. Jedan od najcescih
primjera je koriStenje beziénih slusalica za sluSanje glazbe, podcastaiili obavljanje poziva bez potrebe za kabelima. Bilo da se radi o Setnji, vjezbanju ili radu,

sloboda kretanja koju pruzaju bezZi¢ne slusalice je neprocjenjiva.

ﬂ Slusanje glazbe a Hands-free pozivi @ Pametni satovii fithess @ Pametnidom

Bezi¢ne slusalice i zvucnici za Povezivanje telefonas Uegcsell Kontrola rasvjete, termostata
streaming glazbe. automobilom za sigurnu Sinkronizacija podataka o i brava.
komunikaciju. aktivnosti s pametnim
telefonom.

U automobilu, Bluetooth omogucuje hands-free pozive, povecavajuci sigurnost u prometu. Vozaci mogu jednostavno upariti svoj telefon s infotainment
sustavom vozila i upravljati pozivima i glazbom putem glasovnih naredbi ili kontrola na volanu. Mnogi vozaci takoder koriste Bluetooth za streaming glazbe s

omiljenih servisa direktno na zvu¢nike automobila.

Pametni satovi i fitness trackeri su jos jedanizvrstan primjer. Ovi nosivi uredaji koriste Bluetooth LE za sinkronizaciju podataka o koracima, otkucajima srca,
kvaliteti sna i obavijestima s pametnim telefonom, pruzajuci korisnicima detaljan uvid u njihovo zdravlje i aktivnosti. U pametnim domovima, Bluetooth se koristi
za kontrolu pametne rasvjete, pametnih brava, termostata i raznih senzora. Korisnici mogu upravljati ovim uredajima putem pametnog telefona ili glasovnog

asistenta, stvarajuc¢iugodno i automatizirano okruzenje.

Osim navedenog, Bluetooth se koristi i u beziénim tipkovnicama i miSevima zaracunalaitablete, gaming kontrolerima za bezi¢no igranje, te u printerima za
beZi¢no ispisivanje dokumenata. Cak i prijenos manjih datoteka izmedu mobilnih uredaja, koristenje bezi¢nih zvuénika na zabavamaiili povezivanje dijagnosticke

opreme u radionicama automobila su primjeri kako je Bluetooth postao neizostavan alat u nasoj svakodnevici.
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Zakljucaki pregled kljuénih tocaka te popis koristenih izvora

Kroz ovaj seminarski rad, detaljno smo istrazili Bluetooth bezi¢no povezivanje, tehnologiju koja je transformirala nacin na koji uredaji medusobno komuniciraju. Od
svojih skromnih poCetaka u Ericssonovim laboratorijima do danasnje sveprisutnosti, Bluetooth je evoluirao u kljucan standard za kratkodometnu bezicnu
komunikaciju. Razumijevanje povijesnog razvoja, tehnickih specifikacija, kao i prednosti i nedostataka u usporedbi s drugim tehnologijama, omogucilo nam je

dublji uvid u njegovu ulogu.
Klju€ne toCke koje smo obradili ukljuCuju:

« Bluetooth kao robustan bezi¢ni standard na 2.4 GHz frekvenciji s tehnikom skakanja po frekvencijama.

«  VaZnost niske potrosnje energije (Bluetooth LE)za loT i nosive uredaje.

. Sirok spektar primjena u pametnim telefonima, automobilima, medicini i pametnim domovima.

«  Potrebaza svijeS¢u o sigurnosnim rizicima i primjena mjera zastite.

- Kontinuiranirazvoj kroz verzije (4.0, 5.0, 5.2) koje donose pobolj$anja u brzini, dometu i audio mogu¢nostima.

«  Buducnost obiljeZzena inovacijama poput LE Audio i preciznijeg lociranja.

Bluetooth je postao temelj za povezivanje u osobnom i profesionalnom Zivotu, omogucujuci bezi¢nu slobodu i automatizaciju. Njegova sposobnost prilagodbe i
evolucije osigurava mu relevantnost i u buducnosti, dok nastavlja spajati uredaje i olakSavati komunikaciju u sve povezanijem svijetu. Ovaj seminarski rad, koji je

pripremio Mario Gucic¢, ucenik 3.c razreda, pruza sveobuhvatan pregled ove fascinantne tehnologije.
Popis koristenih izvora:

«  Sluzbena web stranica Bluetooth Special Interest Group (SIG): www.bluetooth.com

«  Wikipedia Clanci o Bluetoothu i povezanim tehnologijama: hr.wikipedia.org/wiki/Bluetooth

« Raznitehnicki ¢lancii publikacije o bezicnim komunikacijama.
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